
ТРЕБОВАНИЯ К ОРГАНИЗАЦИИ ЗАЩИЩЕННОГО ПОДКЛЮЧЕНИЯ 
автоматизированных рабочих мест внешних пользователей к информационной системе «Автоматизированная система управления бюджетным процессом Калужской области»

Работы по вводу в действие АРМ внешних пользователей ИС должны выполняться в следующем порядке:

· Подключение к защищенной сети № 4799 единичного АРМ внешнего пользователя ИС:

· приобретение средств защиты информации и прав на их использование;

· установка и настройка на АРМ СЗИ от несанкционированного доступа;

· установка и настройка средства организации защищенной сети ViPNet Client версии не ниже 4;

· установка и настройка средства антивирусной защиты;

· оформление акта установки средств защиты информации (типовая форма см. Приложение №1);

· разработка (доработка) документации по защите информации;

· проведение инструктажа пользователей АРМ;
· проведение проверки соответствия системы защиты информации АРМ мерам, необходимым к применению согласно нормативным правовым актам по защите информации;

· ввод АРМ в опытную эксплуатацию;
В соответствии с Постановлением Правительства РФ от 3 февраля 2012 года № 79 «О лицензировании деятельности по технической защите конфиденциальной информации», установка, монтаж, испытания средств защиты информации являются лицензируемым видом деятельности. Для выполнения работ по подключению АРМ внешних пользователей ИС к ИС «АСУБП КО» следует обратиться в организацию, имеющую соответствующую лицензию.

Приложение №1

Типовая форма акта установки средств защиты информации

Акт
установки и готовности к вводу в эксплуатацию
средств защиты информации (в том числе криптографических) 

г. _____________                                                                                        «____» ___________ 20__ г.

1. Настоящий акт составлен по результатам установки и настройки средств защиты информации (далее – СЗИ), криптографических средств защиты информации (далее – СКЗИ).

2. Основание: _______________________________________________________________

3. Исполнитель: _____________________________________________________________.

4. Исполнитель осуществляет свою деятельность на основании следующих  лицензий:

4.1. ______________________________________________________________________________________________________________________________;

4.2. _______________________________________________________________________________________________________________________________.

5. Специалистами Исполнителя произведена установка и настройка следующих СЗИ (СКЗИ):

5.1. ____________________________________________________________________________________________:

5.1.1. номер знака соответствия – _________;

5.1.2. заводской номер: _________________;

5.1.3. сертификат соответствия _____________________________________________ __________________________________________________________________;

5.2. ____________________________________________________________________________________________:

5.2.1. номер знака соответствия – _________;

5.2.2. заводской номер: _________________;

5.2.3. сертификат соответствия _____________________________________________ __________________________________________________________________.

6. Место установки СЗИ (СКЗИ): 

6.1. организация – _______________________________________________;

6.2. адрес – _____________________________________________________________;

6.3. помещение, компьютер, дата установки СЗИ (СКЗИ):

	№
п/п
	Помещение
(номер/наиме​но​ва​ние)
	Компьютер
(заводской/ин​вен​тар​ный номер)
	Прог​рамм​ное изделие
	Дата
установки

	1 
	
	
	см. п. _____
	

	2 
	
	
	см. п. _____
	


7. Установка и настройка СЗИ (СКЗИ) выполнена в соответствии с требованиями эксплуатационной документации. Средства защиты информации работоспособны, реализуют заданные функции и готовы к вводу в эксплуатацию.

От Исполнителя:

__________________________________________


__________

От Заказчика:


(должность)
(подпись)
(расшифровка подписи)

3

