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Более 2 миллионов записей перс.

данных россиян в открытом доступе и 

по закону. 



Глубинная причина всех проблем

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

Обработка персональных данных допускается в 

случае осуществления обработки персональных 

данных, подлежащих опубликованию или 

обязательному раскрытию в соответствии с 

федеральным законом.

Пункт 11 части 1 статьи 6 Федерального закона от 27 июля 2006 г. N 152-ФЗ 

"О персональных данных”



Глубинная причина всех проблем

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

А так ли хороши наши 

законы?



Предыстория. Случайные находки перс. данных

• Паспортные данные встречались в контрактах на портале 

zakupki.gov.ru

• Паспортные данные попадались в реестре субсидий Единого портала 

бюджетной системы

• Паспортные данные обнаруживались в отчётах НКО на сайте 

Минюста

• Паспортные данные выявлялись в соглашениях о крупных сделках на 

сайтах электронных торговых площадок

• СНИЛС и другие идентификаторы “засветились” в реестре 

сертификатов Арбитражного суда

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ



2016 год. Реестр отчётов НКО в Минюсте

• Случайно обнаружили утечку большого объёма, более 30 тысяч 
записей в реестре отчётов Минюст, включая персональные данные 
особо защищаемых лиц

• Передали Минюсту материалы

• Минюст удалил все отчёты до 2016 года и, частично, исправил 

проблему

• … но не удалил публикацию отчётов в Excel формате где утечка 

осталась

• Среди тех о чьи паспортные данные публиковались: министры, главы 

госкорпораций и другие публичные лица

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ



2016 год. Реестр отчётов НКО в Минюсте

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ



3 стратегии

Извлекать из сканов 
документов

• Найти реестры 
документов

• Скачать все 
документы

• Распознать сканы

• Использовать 
алгоритмы 
выявления шаблонов 
перс. данных

Находить в поисковых 
системах

• Создать список 
шаблонов перс. 
данных

• Проверить по 
поисковым системам 
находимость 
шаблонов

Извлекать из 
специальных 

форматов файлов

• Определить 
специальные файлы

• Провести анализ 
систем в которых они 
содержаться

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ



Поиск персональных данных через поиск

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ



Поиск персональных данных через поиск

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

1. Локализация запросов до сайта и поддоменов командой “site:”

2. Перебор поиска по запросам: “паспорт серия”, “паспортные данные”, 

“паспорт номер”

3. Уточнения в виде первых цифр серии для снижения ложных 

срабатываний. Например: “паспорт серии 4502”

4. После обнаружения – тотальная проверка всех страниц и документов



Удостоверяющие центры

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

1. Открытые реестры сертификатов

2. Публикация метаданных сертификатов в открытом 

доступе

3. Публикация сертификатов в открытом доступе 

(специальные форматы файлов)

4. Раскрывают: СНИЛС, ФИО, место работы, должность, 

email



Удостоверяющие центры

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

Действующих 
удостоверяющих 

центров 444

Из них 
проверено 200
Найдено с 

раскрытием 
персональных 

данных
17



Удостоверяющие центры

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ



Удостоверяющие центры. Причины проблем

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

Отсутствие надзора регулятора:

○ Мониторинга правоприменения нет

○ План проверок УЦ отсутствует (http://e-trust.gosuslugi.ru/CAChecks)

○ Проверки не проводились

Ошибки (халатность?) операторов УЦ

o Неверная трактовка раздела IV Приказа Министерства связи и массовых коммуникаций РФ от 22 
августа 2017 г. N 436"Об утверждении Порядка формирования и ведения реестров выданных 
аккредитованными удостоверяющими центрами квалифицированных сертификатов ключей 
проверки электронной подписи, а также предоставления информации из таких реестров”



Приказ Минкомсвязи N436 от 22 августа 2017 г.

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

• уникальный номер сертификата;

• даты начала и окончания действия сертификата;

• ФИО

• СНИЛС

• документы полномочий физ лица

• ограничения использования квалифицированного сертификата

Раздел II Структура 
реестра 

квалифицированных 
сертификатов

• Безвозмездно

• Любому лицу по запросу в течении 24 часов

• Запрет на раскрытие всего реестра отсутствует

• Если нет ФЗ или другого НПА ограничивающих доступ

Раздел IV 
Предоставление 

сведений из реестра 
квалифицированных 

сертификатов



Удостоверяющие центры. Итоги

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

1. Государство (Минкомсвязь России) обязало владельцев информационных 

систем раскрывать персональные данные о квалифицированных 

сертификатах.

2. Регламент раскрытия не запрещал раскрытие всего реестра сертификатов 

в открытом доступе.

3. Значительная часть операторов раскрывала реестры сертификатов в 

открытом доступе для снижения издержек и удобства эксплуатации 

систем



Государственные информационные системы

● Реестр субсидий федерального бюджета

● Реестр отчётов некоммерческих организаций (Минюст России)

● Обращения граждан на портале Онлайн Инспектор

● База правовых решений на портале ФАС России

● Портал торгов по госимуществу

● Портал управления многоквартирными домами г. Москвы

● Портал поставщиков г. Москвы

● Портал государственного и муниципального заказа РФ 

(zakupki.gov.ru)

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ



Реестр субсидий. Особенности

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

- общедоступен по адрес rs.budget.gov.ru

- большая часть документов в виде сканов

- не индексируется поисковыми системами

- много договоров: высокая вероятность наличия 

персональных данных

- есть API и открытые данные (ускоряет обработку 

реестра)



Реестр субсидий. Как проверялось

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

1. Все документы реестра были выгружены

2. Каждый документ автоматически распознан (OCR 

Tesseract)

3. Скрипт на Python по поиску по ключевым словам: 

паспортные данные, паспорт серия, СНИЛС и др

4. Обязательная ручная перепроверка всех 

автоматически найденных документов.



Реестр субсидий

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

Всего 
документов

Более 
400 тысяч

Из них 
проверено 
документов 

99 тысяч

Найдено с 
раскрытием 

персональных 
данных

1,6 тысяч



Реестр субсидий. Где утечки перс. данных

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

- сканы доверенностей сотрудников, заключающих соглашения о 

субсидиях;

- договора с физическими лицами, приложенные к договорам о субсидиях 

юридическим лицам;

- договора с авиакомпаниями о компенсации им льготной перевозки 

ветеранов ВоВ и инвалидов с сопровождающими лицами (содержат 

паспортные данные всех перевезенных за период);

- договора о компенсации затрат на размещение беженцев Украины 

заключённые ФМС России с органами власти субъектов федерации: 

содержат паспортные данные каждого беженца;

- денежные компенсации физическим лицам разных групп граждан;



Реестр субсидий. Итоги

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

11721
подтверждённое минимальное число записей 

публикуемых паспортных данных по результатам оценки 

около 25% документов реестра



ОнлайнИнспекция.РФ. Особенности

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

- состоит из жалоб граждан

- жалобы публикуются онлайн

- жалобы слабо модерировались и часто содержат 

паспортные данные заявителя



ОнлайнИнспекция.РФ. В поисковых системах

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ



ОнлайнИнспекция.РФ. На страницах сайта

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ



ОнлайнИнспекция.РФ. Как проверялось

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

1. Скрипт на Python для выгрузки всех страниц

2. Все страницы жалоб были выгружены 

3. Скрипт на Python по поиску по ключевым словам: 

паспортные данные, паспорт серия, СНИЛС и др

4. Обязательная ручная перепроверка всех 

автоматически найденных документов.



ОнлайнИнспекция.РФ.

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

Всего 
документов

631 
тысяча

Из них 
проверено 
документов 

230 
тысяч

Найдено с 
раскрытием 

персональных 
данных

1 
тысяча



ОнлайнИнспекция.РФ. Итоги

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

около 1000
подтверждённое минимальное число записей 

публикуемых паспортных данных по результатам оценки 

около 33% документов жалоб



Портал zakupki.gov.ru. Особенности

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

- подтверждённые разовые факты публикации перс. 

данных в сканах договоров с физ. лицами

- огромный объём документов, сотни терабайт

- обязательное использование цифровых подписей



Портал zakupki.gov.ru. Цифровые подписи

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ



Портал zakupki.gov.ru. Цифровые подписи

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ



Портал zakupki.gov.ru. Цифровые подписи

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

- используются всеми заказчиками, представителями 

ФАС и Федерального казначейства

- присутствуют приложением к каждому документу

- выглядят как нечитаемый, типа зашифрованный, набор 

букв

- декодируются с помощью утилиты certutil идущей в 

стандартной поставке всех ОС Windows

- содержат все метаданные сертификата подписанта



Портал zakupki.gov.ru. Утечки через цифровые 
подписи 

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

Всего 
зарегистрировано 

заказчиков

Более 
300 тысяч

Из них проверено
Более 

300 тысяч

Найдено с 
раскрытием 

персональных 
данных

Более 
300 тысяч



Портал zakupki.gov.ru. Итоги

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

не менее 300 тысяч
подтверждённое минимальное число записей 

публикуемых данных из цифровых подписей



Электронные торговые площадки по 44-ФЗ

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

- Сбербанк АСТ

- ZakazRF

- РТС Тендер

- Росэльторг

- Национальная электронная торговая площадк

- ЭТП РАД



Электронные торговые площадки. Особенности

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

Требования 44-ФЗ и подзаконных актов устанавливают 
обязанность площадки: 
▪ вести реестр аккредитованных участников;
▪ публиковать решения об одобрении крупных сделок для всех 

участников поставщиков;
▪ обязывать поставщиков использовать квалифицированную 

цифровую подпись при публикации документов;
▪ обязывать заказчиков подписывать итоговые протоколы 

процедур квалифицированной электронной подписью.



Сбербанк АСТ. Цифровая подпись

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ



ZakazRF. Цифровая подпись

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ



ЭТП . Цифровые подписи

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

- Используется на ВСЕХ площадках

- используются всеми поставщиками

- присутствуют приложением к документам поставщиков

- выглядят как нечитаемый, типа зашифрованный, набор 

букв в файле с расширением .sig

- декодируются с помощью утилиты certutil идущей в 

стандартной поставке всех ОС Windows

- содержат все метаданные сертификата подписанта



Сбербанк АСТ. Одобрение крупных сделок

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ



Росэльторг. Одобрение крупных сделок

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ



ЭТП . Одобрение крупных сделок

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

- Используется на ВСЕХ площадках

- используются всеми поставщиками

- присутствуют приложением к документам поставщиков

- выглядят как нечитаемый, типа зашифрованный, набор 

букв в файле с расширением .sig

- декодируются с помощью утилиты certutil идущей в 

стандартной поставке всех ОС Windows

- содержат все метаданные сертификата подписанта



Электронные торговые площадки. Итоги

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

2,25 миллиона
подтверждённое минимальное число записей 

публикуемых данных из цифровых подписей и 

паспортных данных одобрения крупных сделок



Итоги

РАССЛЕДОВАНИЕ УТЕЧЕК ПЕРС. ДАННЫХ 

РОССИЯН В 2018-2019 ГОДАХ

1. Подробное расследование в августе 2018 года.

2. Передача результатов расследования в Роскомнадзор (через 

Генпрокуратуру)

3. Отсутствие адекватной реакции от Роскомнадзора

4. Ожидание 8 месяцев

5. Передача результатов исследования РБК в качестве 

эксклюзивного материала в апреле 2019 года

6. Оперативная реакция Роскомнадзора после публикаций в СМИ

7. Большая часть каналов утечек закрыты после публикации

8. … но системная работа даже не началась



Вопросы?

Иван Бегтин, ibegtin@infoculture.ru

Председатель Ассоциации участников рынка данных

Директор АНО “Информационная культура”

ИНВЕНТАРИЗАЦИЯ ДАННЫХ

mailto:ibegtin@infoculture.ru

